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Omfattning poang
40

Motivering

Antalet poang motiveras utifran arbetslivets behov av kompetens, malgruppens befintliga
kompetensniva samt forutsattningarna for att kombinera studier med arbete. Kursens omfattning styrs
i forsta hand av den kompetens som efterfragas av arbetslivet. Ett andra stallningstagande ar vilket
innehall och vilka moment som ska behandlas inom ramen for kursen, och hur mycket tid och stéd
den identifierade studerandemalgruppen behdver for att tillgodogéra sig kursinnehallet och na den
niva av kompetens som efterfragas av arbetslivet. Ett tredje avvagande ar studerandemalgruppens
forutsattningar, mojligheter och ambitioner att studera pa och slutféra kursen.

Nackademin har tillsammans med medverkande arbetsliv gjort en noggrann bedémning av kursens
omfattning, och anser darmed att antalet poang ar val motiverade utifrn de faktorer som ar centrala
for kursens genomférande.

Undervisning pa engelska
Delvis

Motivering

Maijoriteten av utbildningen och undervisningen kommer att vara pa svenska, men med inslag av
engelska vad galler till exempel kursmaterial, litteratur, artiklar, terminologi eller granssnitt. Detta ar
motiverat utifran att engelska ar ett vanligt forekommande inslag i yrkesomradet, dar det kan fungera
som kommunikationssprak eller som ett sprak for informationsinhdmtning. De studerande kommer
aven aterkommande i kontakt med texter, projektplaner och uppdragsbeskrivningar skrivna pa
engelska inom ramen for yrkesomradet. For att bast méta de sprakliga forutsattningarna i arbetslivet
kommer kursen darfér delvis att bedrivas pa engelska.

Antal studerande med startperiod
Period Antal

Start host 30

2024

Start och 30
avslut 2024
Var 2025 80

Motivera studerandeplatser

| dialog med arbetslivet beskrivs ett stort behov av den kompetens som kursen ger. | och med det
instabila geopolitiska laget, 6kad hotbild och ett stdrre fokus pa OT-sékerhet finns det manga
yrkeskategorier inom industrin som har behov av djupare kompetens inom omradet. | den
enkatundersokning som Nackademin genomfort under 2023—-2024 uppges att det bara hos de
medverkande organisationerna finns 77 — 150 medarbetare som har ett behov av att ga kursen, vilket
indikerar att antalet sdkta platser kan fyllas med god marginal.

Antalet sokta platser beddoms vara l[ampligt ur ett organisatoriskt perspektiv, och for att kunna
genomfora kursen pa ett resurseffektivt och kvalitativt satt.

Studieort

Lan Kommun Ort

Stockholm Solna Solna
[Tilltréde ]
Behorighet *

Sarskilda forkunskaper kravs i foljande
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Yrkeserfarenhet i omfattning och tid
2 ar heltid

Typ av yrkeserfarenhet

ANTINGEN: Minst 2 ars yrkeserfarenhet som automationsingenjor/automationstekniker eller
projektledare/arbetsledare inom processindustri/infrastruktur

Andra kunskaper eller villkor
ELLER: Minst 2 ars eftergymnasiala studier inom motsvarande omraden

Motivering av forkunskaper yrkeserfarenhet

Kursens innehall, upplagg och koncept ar utformat utifran att de studerande kommit i kontakt med,
eller har erfarenhet av, nagon eller nagra dimensioner av sakerhet i granslandet mellan IT och OT
(Operational Technology). Detta kan till exempel utgéras av yrkeserfarenhet inom programmering av
styrsystem, sdsom SCADA eller PLC. Den viktigaste aspekten utgors dock av en djupare forstaelse
for det industriella processflodet och hur dess olika hard- och mjukvarukomponenter hanger samman.
Befintliga tilltradeskrav sakerstéller att de studerande har adekvat kunskap inom nagot/nagra av
dessa dimensioner, sa att de ges majlighet att tillgodogora sig kursens innehall.

Motivering av forkunskaper av kunskaper eller andra villkor

Kursens innehall, upplagg och koncept ar utformat utifran att de studerande kommit i kontakt med,
eller har erfarenhet av, nagon eller nagra dimensioner av sékerhet i granslandet mellan IT och OT.
Kravet pa 6vriga villkor kan till exempel uppfyllas genom avslutad hégskole- eller
universitetsutbildning inom kemi-, process- eller maskinteknik. Det kan aven utgdras av avslutat YH-
program till automationstekniker eller automationsingenjor, varigenom de studerande fatt forstaelse
for programmering av styrsystem, sasom SCADA eller PLC. Den viktigaste aspekten utgors dock av
en djupare forstaelse for det industriella processflodet och hur dess olika hard- och
mjukvarukomponenter hdnger samman. Befintliga tilltrddeskrav sakerstaller att de studerande har
adekvat kunskap inom nagot/nagra av dessa dimensioner, sa att de ges mdjlighet att tillgodogora sig
kursens innehall.

Urvalsgrunder )
Sarskilt prov

(Innehéll och upplagg ]

Utbildningens mal ’

Efter avslutad utbildning ska den studerande ha kunskaper om/i

- Delomraden inom anlaggningssakerhet, natverkssakerhet och systemintegritet

- Vanligt forekommande funktioner som anvands for att styra OT-system: datainsamling, évervakning,
styrning, planering och uppféljning samt underhall och uppdateringar

- Skillnader mellan IT och OT: exempelvis kopplat till primara anvandare, protokoll, processkrav,
granssnitt och natverk, uppdateringsfrekvens och livscykel

- Utmaningar med livslangden i OT-system, exempelvis kopplat till utdaterade versioner av
operativsystem och avsaknad av sékerhetsuppdateringar

- Olika typer av hot, sdsom antagonistiska hot och icke avsiktliga hot

- OT-sakerhetsramverk/-modeller, policys och guidelines, sdsom Zero Trust

- NIS2-direktivet, CRA-férordningen och verksamheters skyldigheter i férhallande till dessa

- Efterlevnad av tillganglighetskrav i relation till OT-sakerhet

- Verktyg for att upptécka och forebygga sarbarheter och hot, sasom SIEM-system eller NGFW
- Minimering av driftstopp vid implementering samt vid eventuella attacker/stérningar

- Versionshantering och aterstallning

- Skillnaden mellan hur produktionsflédet bor fungera kontra hur det skulle kunna se ut vid ett
cyberangrepp

- Vilka konsekvenser bristande sakerhet kan fa for saval produktion som medarbetare och miljé
- Intrangsdetektering samt tillhérande myndighetsrapportering

Efter avslutad utbildning ska den studerande ha fardigheter i att
- Process- och systemkartlagga produktions- och informationsfléden, dess uppkopplade enheter samt
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hur de interagerar med varandra; exempelvis fjarranslutna kopplingar till leverantorer

- Analysera vilka behdrigheter och vilken fysisk atkomst respektive medarbetare ska ha, exempelvis
genom individuella nycklar till varje PLC eller avgransade produktionsytor

- H6ja medvetenheten hos medarbetare och darigenom minska den manskliga faktorns betydelse for
OT-sakerhetsproblem

- Tillampa metoder for riskanalyser och informationsklassning, sdsom COO (Controllability,
Observability, Operability) eller SRP (Safety, Resilience, Perfomance)

- Omvarldsbevaka omradet; exempelvis aktuella svagheter i mjukvaruldésningar

- Arbeta med incidenthantering samt rutiner och ansvarsférdelning kring sakerhetsfragor: Vem gor
vad, nar och varfor?

Efter avslutad utbildning ska den studerande ha kompetenser att

- Agera radgivande vid designfasen av ett system

- Uppratta kravspecifikationer vid implementering av OT-s&kerhet, exempelvis med hansyn il
tillganglighetskrav, NIS2 och CRA

- Gora avvagningar mellan risker och kostnader utifran den egna arbetsplatsens forutsattningar och
darigenom prioritera vilka atgarder som ar mest kritiska

Utbildningen ger en eftergymnasial niva

Tydliggor hur utbildningen garanterar en eftergymnasial niva

For att kunna tillgodogora sig kursens innehall kravs férstaelse for en produktionsanlaggnings
uppbyggnad och processfloden samt korrelationen mellan hardvarukomponenter, mjukvarusystem
och dess natuppkopplingar. Erfarenheten kan enbart tillskansas genom tva ars arbetslivserfarenhet,
alternativt tva ars eftergymnasiala studier.

Larandemalen ar pa eftergymnasial niva, men bygger i viss man vidare pa kurser som erbjuds pa
gymnasial niva. Teknikprogrammet pa gymnasieskolan ger en god introduktion till flertalet
industritekniska omraden, med kurser som Programmerbara styrsystem, Processmatteknik 1,
Processreglering, Robotteknik samt Industritekniska processer 1 och 2. Exempelvis introducerar
Programmerbara styrsystem metoder for felsékning, underhall och dokumentation; dock ej i
forhallande till systemarkitekturen som helhet och dess férhallande till OT-sékerhet. Gymnasieskolans
utbud saknar djupare och mer specialiserad system- och processteknisk forstaelse. Tilltradeskraven,
minst 1 ars yrkeserfarenhet eller minst 2 ars eftergymnasial utbildning inom givha omraden,
sakerstaller darmed att kursen ligger pa en eftergymnasial niva.

I relation till gymnasieskolan erbjuder den aktuella kursen ett mer fordjupat innehall, anpassat efter
studerande med relevant utbildningsbakgrund och yrkeserfarenhet. Framtagandet av kurser,
kursplaner och kursbeskrivningar har skett i samarbete med arbetslivet for att sakerstalla att
utbildningens innehall sa ndra som mgjligt dverensstdmmer med arbetslivets behov av kompetens
och kompetensutveckling. Detta syftar till att sakerstalla att varje kurs resulterar i de kunskaper,
fardigheter och kompetenser som beskrivs i [arandemalen.

Kursoversikt

Kurser
Kursnamn Kurstyp Poéng
OT-sakerhet Standard 40
Summa: 40

Kurser i bokstavsordning

Kursnamn: OT-sakerhet (40p)

Poang: 40

Kurstyp: Standard

Beskrivning: Kursen ger kunskaper om hur produktionstekniska system och

natverk kan skyddas med OT-sakerhet. De studerande far
fordjupad forstaelse kring de olika kraven och férutsattningarna
for IT- och OT-system samt hur skillnaderna kan dverbryggas.
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Efter genomférd kurs ska de studerande kunna applicera
processer och rutiner for OT-sakerhet i en verksamhet, vilket
bl.a. omfattar riskanalyser, att identifiera hotade objekt samt
beddma objektens varden och sarbarheter. Dartill ska de
studerande kunna kartlagga befintliga sakerhetsatgarder och
foresla forbattringar. Malet ar att arbeta med OT-sakerhet ur
ett helhetsperspektiv, med fokus pa saval anlaggnings- och
natverkssakerhet som systemintegritet.

Utbildningens upplagg

Alla utbildningar och kurser pa Nackademin ar noggrant anpassade till respektive yrkesomrade. Vi
involverar aktivt arbetsliv och experter inom varje amnesomrade i utbildningens utformning och
genomférande, och utbildningarnas innehall bygger pa kunskap som utgor branschstandard.
Innehallet férhalls aven gentemot riktlinjer fran organisationer som reglerar och validerar kunskap och
utbildning, sdsom offentliga myndigheter, branschorganisationer och foretag, saval som andra
utbildningsformer och nivaer. Knuten till varje utbildning finns dven personer med praktisk erfarenhet
inom det aktuella yrkesomradet. Amnesinnehallet i vara utbildningar ar alltsa baserat pa beprévad och
auktoriserad kunskap som ar godkand av relevanta arbetslivsaktérer och organisationer.

Vi ser till att utbildningens moment, aktiviteter och ledning ar nara kopplade till arbetslivet. Saval
teoretiska som praktiska inslag i utbildningen, inklusive projektarbete, laborationer och fallstudier, ar
utformade for att aterspegla verkliga arbetsférhallanden. Undervisande personal kvalitetssakras
noggrant, bland annat genom att Nackademins pedagogiska kvalitetschef introducerar Nackademins
pedagogiska modell och vardegrund samt de interna riktlinjer som finns kopplade till
undervisningsuppdraget. Undervisande personal har ocksa ofta en stark koppling till den aktuella
branschen, antingen genom nuvarande eller tidigare yrkesverksamhet. Vi anvander
branschstandarder nar det galler val av kurslitteratur, verktyg, metoder och programvara.
Utbildningens ledning, som inkluderar experter med gedigen branscherfarenhet, bedriver tillsammans
med Nackademin ett kontinuerligt utvecklingsarbete for att sdkerstalla att utbildningens innehall och
upplagg motsvarar de krav pa kompetens stalls inom yrkesomradet.

Kursen OT-sakerhet ar teoretiskt forankrad i centrala cyberfysiska sakerhetsramverk och lagar.
Kursen bygger pa beprévad kunskap om och erfarenhet av hur sdkerhetsnivan kan héjas i OT-
system, som exempelvis omfattas av leverantérsspecifika protokoll, hoga krav pa tillganglighet, en
kontinuerlig uppdateringsfrekvens samt branschspecifika granssnitt och natverk. Kursen kan darmed
sagas ha anknytning till saval IT-sakerhetsmassiga som industrispecifika yrkesfalt, dar kravet pa
tvarfunktionell kompetens ar hogt. Forbattringsatgarder utifran analys av processfléden i forhallande
till hard- och mjukvara samt cyberfysisk identitets- och behorighetshantering dominerar yrkesomradet.
Den teoretiska férankringen ar juridiskt kopplad till NIS2-direktivet och CRA-férordningen samt
tillhérande stédmaterial som tillhandahalls av ledande aktorer och sakkunniga, daribland Siemens och
MSB. Under kursen arbetar de studerande med projekt, saval sjalvstandigt som under handledning,
for att na de kunskaper och fardigheter som utgor larandemal. Under kursens gang férdjupas och
cementeras dessa kunskaper genom att i samrad med arbetsliv iscensatta verklighetsnara och vanligt
forekommande arbetsuppgifter.

Inslag av arbetslivsanknutet larande

| avsaknaden av LIA arbetar Nackademin och berért arbetsliv for att kursen ska vara knuten till
forutsattningarna i arbetslivet, och att kursgenomférandet ska praglas av arbetslivsanknutet larande. |
manga fall ar de studerande anstallda eller kopplade till de organisationer som medverkar i
utvecklingen och genomférandet av kursen. Detta ger goda méjligheter till att skapa
utbildningsmoment och iscensatta arbetsuppgifter som pa ett tydligt satt anknyter till de studerandes
yrkesutovande. | kursen tar detta sig i uttryck bade pa generell, teoretisk och praktisk niva.

Pa generell niva sker framtagandet och kvalitetsutvecklingen av kursen alltid i samrad med
ledningsgrupp och arbetsliv. Det kontinuerliga utvecklingsarbetet kvalitetssakrar kursens relevans
gentemot arbetslivets kompetensbehov. | dialogen forekommer ocksa planering av
kursgenomférandet, vilket sakerstaller att kursen innehaller moment som aterspeglar
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yrkesverksamheten inom omradet. Undervisande personal har yrkeserfarenhet fran omradet, vilket
ytterligare starker kursens anknytning till arbetslivet.

Pa teoretisk niva arbetar Nackademin for att erbjuda kurslitteratur, undervisningsmaterial,
exempelprojekt och foreldsningar som har tydlig anknytning till arbetslivet. Manga av organisationerna
som medverkar i ansokan bidrar till kursens teoretiska koppling till arbetslivet, till exempel genom att
forse oss med case eller material, halla i forelasningar eller webbinarier, samt medverka vid
utformning av uppgifter eller projekt.

De praktiska moment som ingar i kursen ar ocksa utformade for att skapa forutsattningar for
arbetslivsanknutet larande. Har kan det till exempel handla om studiebestk, handledning av
studerande, eller tillgang till relevanta hard- och mjukvaror. Medverkande organisationer ar positiva till
att bidra med detta, for att pa sa satt skapa forutsattningar for praktiska tillampningar av de moment
som ingar i kursen.

Antal larar- eller handledarledda timmar
64

Kvalitetssakring av utbildningen

Nackademins utbildningschef ar ytterst ansvarig for att utbildningen kontinuerligt bedriver ett
systematiskt kvalitetsarbete enligt MYHFS:s och Nackademins egna kvalitetskrav. Utbildningsledare
(UL) ar ansvarig for det praktiska genomférandet av detta arbete.

Utbildningens systematiska kvalitetsarbete utgar fran kvalitetsmal med strategisk inriktning och syftar
till att utveckla utbildningens kvalitet pa bade kort och lang sikt. Detta gors i fyra steg: planering,
genomférande, utvardering och férbattring.

Kvalitetsmal for utbildningen definieras och faststalls av ledningsgruppen (LG) vid utbildningens start.
Dessa mal ska ha i syfte att utvardera huruvida utbildningen lyckas med sina centrala uppdrag pa
individ-, organisations- och arbetsmarknadsniva. De centrala uppdragen innefattar primart:

« Att antalet beviljade utbildningsplatser fylls pa ett tillfredsstallande satt

* Att studerande slutfér utbildningen i sa hég grad som mgjligt

« Att utbildningen skapar varde for individen, och leder vidare till professionell utveckling
* Att organisationer forses med den kompetens som efterfragas

« Att utbildningen far dnskvard effekt pa arbetsmarknaden

Utifran de centrala uppdragen formuleras kvalitetsmal. Malen bestar till exempel av nyckeltal eller
underlag kring antal studerande som antas och fullfdljer utbildningen, hur relevant och givande
kursinnehallet upplevs av de studerande, vilken kvalitet och flexibilitet de studerande upplever att
utbildningen har, och hur arbetsgivarorganisationer upplever utbildningens relevans och effekt.

LG arbetar for att na de identifierade malen. Arbetet innefattar till exempel att méjliggéra fyllandet av
antalet beviljade utbildningsplatser, motverka avhopp och skapa férutsattningar fér hdg
slutférandegrad, samt att kontinuerligt utveckla utbildningens innehall och upplagg i relation till
kompetensbehoven. Nackademin sammanstaller beslutsunderlag, vilket ar ett viktig led fér att mata
resultaten gentemot de uppsatta malen. Exempel pa underlag ar; kursutvardering, rapportering fran
studerande, rapportering fran undervisande personal, utvardering med deltagarnas arbetsgivare, samt
statistik for fyllnadsgrad, slutférandegrad och avhopp. LG anvander sedan underlaget for att fatta
beslut om eventuella atgarder kopplade till maluppfyllelse.

Det systematiska kvalitetsarbetet och utvarderingsinsatserna ska genomféras fortldpande under
utbildningen i syfte att identifiera behov av att revidera metoder eller innehall under pagaende
utbildning. En viktig del i kvalitetsarbetet &r samtal mellan UL och undervisande personal. Viktiga
insikter och slutsatser aterkopplas av UL till studerandegruppen, undervisande personal och LG.
Utvecklingsomraden diskuteras med samtliga parter, med fokus pa férbattringsatgarder. Vid behov
satts anpassade atgarder in. De studerandes asikter gallande utbildningens innehall och
genomférande ar en central del i kvalitetsarbetet. UL fér de studerandes talas vid LG-méten, och
aterkopplar information och eventuella fragor till hela studerandegruppen. Vid eventuella brister
ansvarar UL i samrad med de studerande att uppratta en atgardsplan. Vid utbildningens slut
utvarderas hur det systematiska kvalitetsarbetet har fungerat av LG utifran foljande fragestallningar;
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Vilka delar i det systematiska kvalitetsarbetet har fungerat bra och lett till dnskade resultat? Vilka delar
behdver utvecklas? Ar malen i behov av att revideras? Vilka mal ska prioriteras kommande
utbildningsstart och hur ska arbetet utformas for att nd dessa mal? UL dokumenterar analys och
atgarder i motesprotokoll och ansvarar for att dessa slutsatser formar det systematiska
kvalitetsarbetet for kommande utbildningsstarter.

Det ar av yttersta vikt att samtliga delar i detta kretslopp dokumenteras av UL, for att pa sa satt sakra
upp att arbetet bidrar med langsiktiga kvalitetsforbattringar. UL har ocksa kontinuerliga malsamtal
med sin narmsta chef, dar utbildningens kvalitet och genomfdrande lyfts. Efter varje genomférd
utbildning redogér UL for narmaste chef kring; utbildningens mal och hur det systematiska
kvalitetsarbetet har genomforts, samt vilka lardomar som bdr anvandas till kommande
utbildningsstart.

(Arbetslivets behov av kompetens ]

Svarar mot myndighetens prioriteringar
Ja

Motivera hur utbildningen svarar mot myndighetens prioriteringar

Allt fler industriella styrsystem ar idag sammankopplade mot internet. Ofta rér det sig om lokala
system som kommunicerar med ett centralt system, till exempel i ett vattenkraftverk. Eftersom
tekniken for cyberfysiska system (OT-system) ar tankt att halla i upp till tre decennier, saknas det ofta
nya versioner av datorns operativsystem som fungerar med installerad mjukvara. Dartill ar
sakerhetsuppdateringarna ofta féraldrade, vilket gor systemen mer sarbara fér angrepp. De
kompetenser som kursen ger sakerstaller att medarbetare kan bidra till att h6ja sakerheten i dessa.
Detta kraver att de studerande lar sig hur man kan genomfora forbattringar med hansyn till de risker
som det medfor for driftsatta OT-system, dar processkraven ar mycket hogre an for IT-system.
Genom denna kompetens bidrar kursen till delmal 9.1, "Skapa hallbara, motstandskraftiga och
inkluderande infrastrukturer”.

Sakerheten i OT-system sarskiljer sig fran IT-system pa en mangd olika satt. En viktig aspekt ar att
OT, till skillnad fran IT, kan utgdra potentiella risker for skada pa natur och manniska. | MSB:s
vagledningsmaterial ("Grundlaggande sakerhet i cyberfysiska system”, 2022) understryks det att
"manga av de processer som behdvs for styrning och évervakning av den infrastruktur som ingar i
samhallsviktig verksamhet ar beroende av cyberfysiska system”. Angrepp mot exempelvis ett
kraftvarmeverk skulle kunna dsamka stora miljoskador. Kursen bidrar darfor aven till delmal 13.1,
”Stark motstandskraften mot och anpassningsférmagan till klimatrelaterade katastrofer”.

Arbetslivets behov av kompetens

Arbetsmarknadens efterfragan pa kompetenser som utbildningen leder till

| MSB:s vagledningsmaterial ("Grundlaggande sakerhet i cyberfysiska system”, 2022) framgar det att
kunskapen om cyberfysiska system fortfarande ar lag hos de som arbetar med den allmanna IT-
miljon. Detta grundar sig i att IT-angrepp tidigare “inte varit ett reellt hot mot cyberfysiska system
eftersom de inte varit uppkopplade och exponerade”. Med tanke pa detta samt de lagkrav som
kommer, forvantas kompetensbehovet bli hogt under kommande ar.

"Vi ser ett konkret behov hos manga foretag och organisationer av att utéka kompetensen kring OT-
sakerhet.” - Urban Haglund, Produkt- och marknadsansvarig SIMATIC PCS neo pa Siemens.

Utover EU:s NIS2-direktiv, som specificerar krav pa féretags cybersakerhetsniva, kommer Cyber
Resilience Act (CRA) att trada i kraft i borjan av 2024. Till skillnad fran NIS2 &r CRA en férordning och
inte ett direktiv, vilket innebar att den galler som lag i samtliga EU-lander utan separat nationell
lagstiftning. Bland annat innebar CRA att tillverkare maste tillhandahéalla sakerhetsuppdateringar i
minst fem ar om verksamheten inte kan pavisa att livstiden for produkten ar avsevart kortare, samt att
sarbarheter och incidenter maste skickas till nationella myndigheter. De sanktioner och viten som
utgar vid bristande sakerhetsniva kommer att tvinga verksamheter att héja kompetensnivan.

"Det finns manga foretag som upptéckt vikten av OT-sakerhet och dar det finns ett uppdamt behov av
( Sida 7 (16) )
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denna kompetens. Kursplanen ar klockren och ligger i tiden med tanke pa nya regulatoriska krav
sasom NIS2-direktivet och verksamheters skyldigheter i forhallande till det, vilket trader i kraft i host.
Darfor ar kursen inte minst valdigt viktig for samhallskritisk verksamhet.” Erik Colliander, Capgemini

"Det pratas valdigt mycket om detta i var bransch. Det ger hogre kvalité pa vara leveranser om vara
egna medarbetare har denna kompetens samt 6kar vara affarsméjligheter mot befintliga kunder.”
Magnus Smedman, Granitor

Storlek pa kompetensbehovet

| Fortinets rapport vittnar 75% av de tillfragade féretagen om minst ett angrepp i OT-miljGer.
Angreppen 6kar medan antalet organisationer som kategoriserar OT-sakerheten som "highly mature”
sjunker fran 21% till 13% mellan 2022 och 2023 (State of Operational Technology and Cybersecurity
Report, 2023). Eftersom OT-sakerhet omfattar uppkopplade produktionsmiljéer och kritisk
infrastruktur, ar det allt ifran produktion och distribution av energi och elektricitet, vatten- och
kraftvarmeverk samt sjukvard som kan drabbas. Darmed bedéms kompetensbehovet vara enormt.
Det ar inte heller givet att personer med IT-bakgrund &r bast lampade for OT-sakerhetsomradet:

"Utvecklingen ror sig fort inom OT. For malgruppen automationsingenjorer behdver det ske ett stort
kulturskifte, dar man lar sig vad som ska skyddas och hur. Vi ser manga med IT-sakerhetsbakgrund
som ger sig in i OT-omradet. De ar valdigt duktiga pa tekniken men missar ofta verksamheten de
hamnar i. Darfér ar det viktigt att hdja kompetensen bland de som férstar automationssystem och
produktion.” Mats Karlsson Landré, AFRY

I Nackademins undersdkning framgar att det bara hos de medverkande organisationerna finns
77-150 medarbetare som behdver ga kursen. Kompetensen ar efterfragad av manga olika aktorer
och branscher, da bl.a. lakemedelsforetag, tillverkningsindustri, samhallsbyggnadsaktorer, VA och IT-
konsultbolag intygar behovet.

"Stor efterfragan hos vara kunder nu.” Mikael Ankerfors, Rejlers
"Vi har behov av denna kompetens inom var systemforvaltning pa var automationsavdelning.” Fredrik
Grinekk, Octapharma

"Operationell sakerhet ar mycket hogt prioriterat internt.” Mikael Gallstedt, Stora Enso
"Vi kommer att anstélla minst 2st OT-sakerhetskompetenser i ar.” Rolf Agren Humling, Billerud

"Med de cyberhot vi ser idag och samtidigt hur mycket data man vill ska kunna analyseras fran
produktionsnivaer sa kravs en god kunskap och saker datahantering fran OT till IT.” Kristoffer
Wahlberg, JDE OPS SE

Konsekvenser for arbetslivet om kompetensbehovet inte tillgodoses

Under 2021 lyfte Teknikforetagen att efterfragan pa OT-sakerhetskompetens “exploderar i takt med
digitaliseringen”. Pernilla Ronn, chef for sdkerhetsfragor pa Combitech, sa redan da att
"kompetensgapet ar jattestort” (Kan cybersoldater I6sa kompetensbristen? 2021-05-11). Brist pa OT-
sakerhet kan fa betydande férsvars- och sakerhetspolitiska konsekvenser. Detta belyser aven MYH i
sin omradesanalys Sakerhet fran 2023, dar OT-sakerhet pekas ut som "avgorande for att forhindra
olyckor, sabotage, driftstérningar och andra incidenter som kan medféra allvarliga konsekvenser for
samhallet”. Energiféretagen lyfter OT-s@kerhet som en ytterst viktig del i att hoja totalférsvarets
motstandskraft, samtidigt som “det behodvs stora insatser med kompetensutveckling”. Nar det galler
utbildning, efterfragas specifika insatser for industrins operationella styrsystem (Positionsdokument
avseende cybersakerhet, 2023-11-24).

"Ur ett samhallsperspektiv sa lider Sverige akut brist pa flera nyckelkompetenser inom flera relaterade
omraden dar OT-sakerhet ar ett viktigt omrade. Nu géaller det att sékra alla system som finns inom
bade privat och offentlig sektor, dar det ar stor kompetensbrist inom omradet OT-sakerhet.” Erik
Colliander, Capgemini

"Okad risk for arbetet med OT-sédkerhet och OT-skyddet blir lidande.” Rolf Agren Humling, Billerud

"Direkt konsekvens ar att vi far svart att underhalla vara OT system om ingen kan nagot om dom.”
Kristoffer Wahlberg, JDE OPS SE
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Nackademins samarbetspartners uppger ocksa att kompetensbristen minskar méjligheten att méta
kundernas behov samt skydda den egna verksamheten.
"Vi kan inte svara pa alla kundforfragningar.” Mikael Ankerfors, Rejlers

"Saknas denna kompetens minskar vara maojligheter att utveckla vara affarsomraden.” Magnus
Smedman, Granitor

"Denna kompetens behdver vi absolut jobba med inom foretaget. Vi ar ett valdigt globalt féretag och
saknas kompetens drabbas var verksamhet.” Maria Lénnber, Hitachi Energy

Samverkan med arbetslivet

Nackademin bedriver sedan tidigare flera YH-kurser och program som angransar till yrkesomradet. |
arbetsforum kopplade till dessa har arbetslivet uttryckt ett behov av kompetensutveckling inom OT-
sakerhet. En direkt dnskan om den har specifika kursen formedlades av Eric Colliander pa
Capgemini; ett IT-konsultbolag som traditionellt framst har arbetat med IT-sakerhet men som pa
senare tid borjat erbjuda tjanster i granslandet mellan IT och OT. Dérefter inleddes dialog och flertalet
moten med saval industriforetag som IT-konsultbolag. Ledande aktérer, daribland Siemens, har varit
med i utformandet av kursinnehallet. Pa Siemens har Nackademin haft méten med Urban Haglund
och Michael Dufva, som bade ar sakkunniga och involverade i foretagets utbildningsfragor. Eftersom
OT-sakerhet spanner over flertalet falt, har vi stravat efter en mangfald av arbetslivsrepresentanter.
Behoven har saledes diskuterats med:

- Organisationer som ligger i framkant inom omradet, men som behdéver hdja kompetensen pa ett
bredare plan. Har ingar AFRY med Mats Karlsson Landré i spetsen, som har djup kunskap inom
omradet och dartill bedriver nyhetsbrevet ot-sakerhet.se. Vi har aven fort en dialog med
representanter fran energibranschen, dar OT-sakerhetskunnige Christer Hillblom fran Séderenergi har
bidragit med perspektiv kring produktionsanlaggningar och dess olika sakerhetsomraden.

- Organisationer som alltmer kommer i kontakt med OT-sakerhet — men vars kompetens fran borjan
grundar sig i andra omraden. Har ingar bl.a. Granitor, vars framsta fokusomraden ar fastigheter,
industri, bygg och infrastruktur, men som nu behdver addera nya kunskaper till verksamheten.

En omfattande unders6kning inom Nackademins natverk har ocksd genomforts under hosten 2023,
dar representanter fran medverkande organisationer getts mojlighet att Iamna synpunkter pa kursen.
Kursens innehall och upplagg har stdmts av med samtliga arbetsgivare och ar darmed kvalitetssakrad
och sanktionerad av relevanta foretradare.

Oversikt arbetslivets medverkan

Organisation Ort Satt siginiden Medverkati Medverkar med medfinansiering genom att
sokta framtagning av  (flerval)
utbildningen utbildningens
innehall och
uppligg
AFRY Vasteras Ja Ja Ledningsgruppsmedverkan/Ovrigt
Stora Enso Stockholm Ja Ja Ledningsgruppsmedverkan/Ovrigt
Rejlers Sverige  |Stockholm Ja Ja Forelasningar/Ovrigt
AB
JDE OPS SE AB |Gavle Ja Ja Studiebesok/Ovrigt
Billerud Gavle Ja Ja Ledningsgruppsmedverkan/Lokaler/S
tudiebesodk/Ovrigt
Granitor Systems |Solna Ja Ja Ledningsgruppsmedverkan/Lokaler/
AB Material och utrustning/Ovrigt
Kalmar Vatten AB [Kalmar Ja Ja Studiebesok/Ovrigt
Capgemini Stockholm Ja Ja Ledningsgruppsmedverkan/Forelasni
ngar/Studiebesok/Ovrigt
Octapharma AB |Stockholm Ja Ja Lokaler/Material och utrustning/Ovrigt
Hitachi Energy Ludvika Ja Ja Lokaler/Material och
Sweden AB utrustning/Studiebesok
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Referenspersoner medverkar med medfinansiering

Totalt antal Totalt antal Totalt antal Totalt antal Totalt antal Totalt antal
ledningsgrup lokaler material och féreldsningar studiebesék Ovrigt
psmedverkan utrustning

5 |4 3 |2 |5 o

Arbetslivets medverkan
Organisationsnamn:

Férnamn:

Efternamn:

Stationeringsort:

Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:
Medverkan framtagning, beskrivning:

Medfinansiering:
Medfinansiering utforlig beskrivning:

Mojliggdra for medarbetare att studera pa
utbildningen:

Organisationsnamn:

Férnamn:

Efternamn:

Stationeringsort:

Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:

Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

AFRY

Mats

Karlsson Landré

Vasteras

+46105052798
mats.karlssonlandre@afry.com
Radgivande sakerhetskonsult
Ja

Ja

Referenspersonen har medverkat genom ett digitalt méte och
per e-post.

Ja: Ledningsgruppsmedverkan | Ovrigt

Utover att sitta med i ledningsgruppen, kan AFRY halla i
webbinarier under utbildningen.

Utvecklingen roér sig fort inom OT. F6r malgruppen
automationsingenjorer behdver det ske ett stort kulturskifte, dar
man lar sig vad som ska skyddas och hur. Helhetsperspektivet
gar fore det operativa arbetet om man kan tilldela ratt uppgifter
vidare i organisationen. Vi ser manga med IT-
sakerhetsbakgrund som ger sig in i OT-omradet. De ar valdigt
duktiga pa tekniken men missar ofta verksamheten de hamnar
i. Darfor ar det viktigt att héja kompetensen bland de som
forstar automationssystem och produktion. Vi kan uppmuntra
och rekommendera 6ver 30 av vara medarbetare att ga denna
utbildning samt informera om den under vara personalméten.

Bekraftat

Stora Enso

Mikael

Gallstedt

Stockholm

076-8844060
mikael.gallstedt@storaenso.com
Senior Project Manager

Ja

Ja

Referenspersonen har medverkat genom en besvarad enkat.

Ja: Ledningsgruppsmedverkan | Ovrigt

Organisationen medverkar genom att delta i ledningsgruppen.
Mojligen kan foretaget bidraga pa fler satt, men det maste

(

Sida 10 (16) )




Ansodkan om att bedriva yrkeshégskoleutbildning
Diarienummer: MYH 2024/1039
Insand: 2024-02-12

Mojliggora for medarbetare att studera pa
utbildningen:

Status:
Organisationsnamn:
Férnamn:
Efternamn:
Stationeringsort:
Telefon:
E-postadress:

Roll:

Insatt:
Medverkan framtagning:
Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

Mojliggora for medarbetare att studera pa
utbildningen:

Organisationsnamn:

Férnamn:

Efternamn:

Stationeringsort:

Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:

Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

Mojliggora fér medarbetare att studera pa

referenspersonen férankra med kollegor forst.

Vi kommer via mailutskick, personalméten och muntligt
uppmuntra éver 30 av vara medarbetare att ga utbildningen. Vi
kommer pavisa mojligheten att studera under flexibla
arbetstimmar och vara medarbetare har tillgang till féretagets
hard- och mjukvaror for studier hemifran.

Bekraftat

Rejlers Sverige AB

Mikael

Ankerfors

Stockholm

0761403079
mikael.ankerfors@rejlers.se

Business Unit Manager Business Transformation inom Smart
Industri

Ja
Ja
Referenspersonen har medverkat genom en besvarad enkat.

Ja: Forelasningar | Ovrigt

Forutom att halla férelasningar vill organisationen delta vid
utformning av projekt/uppgifter och handleda
studerande/medarbetare.

Vi kommer muntligt uppmuntra 1-10 av vara medarbetare att
ga utbildningen.

Stor efterfragan hos vara kunder nu.
Bekraftat

JDE OPS SE AB

Kristoffer

Wahlberg

Gavle

0721419037

kristoffer.wahlberg@jdecoffee.com

Automationsingenjoér

Ja

Ja

Referenspersonen har medverkat genom en besvarad enkat.

Ja: Studiebesdk | Ovrigt

Forutom att ta emot studiebesdk vill organisationen delta vid
utformning av projekt/uppgifter och erbjuda skarpa case.

Vi kommer via mailutskick och muntligt uppmuntra 1-10 av

(
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utbildningen:

Organisationsnamn:
Férnamn:

Efternamn:
Stationeringsort:
Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:

Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

Mojliggora for medarbetare att studera pa
utbildningen:

Status:
Organisationsnamn:
Férnamn:

Efternamn:
Stationeringsort:
Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:
Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

vara medarbetare att ga utbildningen.

Jag tror att efterfragan ar stor. Med de cyberhot vi ser idag och
samtidigt hur mycket data man vill ska kunna analyseras fran
produktionsnivaer sa kravs en god kunskap och saker
datahantering fran OT till IT. Direkt konsekvens ar att vi far
svart att underhalla vara OT system om ingen kan nagot om
dom.

Bekraftat

Billerud

Rolf

Agren Humling

Gavle

026151178

rolf.agren-humling@billerud.com

Gruppchef Automation och Processnéra system
Ja

Ja

Referenspersonen har medverkat genom e-post med
Nackademin.

Ja: Ledningsgruppsmedverkan | Lokaler | Studiebesék | Ovrigt

Forutom att delta i ledningsgruppen, lana ut lokaler och ta
emot studiebesok vill organisationen handleda
studerande/medarbetare.

Vi kommer via muntligt uppmuntra 1-10 av vara medarbetare
att ga utbildningen.

Vi kommer att anstalla minst 2st OT-sakerhetskompetenser i
ar.

Bekraftat

Granitor Systems AB

Magnus

Smedman

Solna

0725592358
magnus.smedman@granitor.se
Avdelningschef

Ja

Ja

Referenspersonen har medverkat genom digitalt méte och
telefonsamtal med Nackademin.

Ja: Ledningsgruppsmedverkan | Lokaler | Material och
utrustning | Ovrigt

Forutom att delta i ledningsgruppen, bidra med

(
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Mojliggora for medarbetare att studera pa
utbildningen:

Organisationsnamn:
Férnamn:

Efternamn:
Stationeringsort:
Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:

Medverkan framtagning, beskrivning:

Medfinansiering:
Medfinansiering utférlig beskrivning:

Mojliggora for medarbetare att studera pa
utbildningen:

Status:
Organisationsnamn:
Férnamn:

Efternamn:
Stationeringsort:
Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:
Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

material/utrustning och lana ut lokaler vill organisationen delta
vid utformning av projekt/uppgifter och erbjuda skarpa case.

Vi kommer via mailutskick uppmuntra 1-10 av vara
medarbetare att ga utbildningen. Vi kommer pavisa
mdjligheten att studera under flexibla arbetstimmar.

Det pratas valdigt mycket om detta i var bransch. Det ger
hogre kvalité pa vara leveranser om vara egna medarbetare
har denna kompetens samt 6kar vara affarsmojligheter mot
befintliga kunder. Saknas denna kompetens minskar vara
mojligheter att utveckla vara affarsomraden.

Bekraftat

Kalmar Vatten AB

Jonas

Hogquist

Kalmar

0724633356
jonas.hogquist@kalmarvatten.se
Chef IT & Utveckling

Ja

Ja

Referenspersonen har medverkat genom en besvarad enkat.

Ja: Studiebesdk | Ovrigt

Organisationen vill medverka genom att ta emot studiebestk
och erbjuda skarpa case.

Vi kommer via intranat och mailutskick uppmuntra 1-10 av vara
medarbetare att ga utbildningen.

Bekraftat

Capgemini

Erik

Colliander

Stockholm

070-6994060

erik@compartment.se

Head of Cybersecurity Center of Excellence Nordics
Ja

Ja

Referenspersonen har medverkat genom ledningsgruppsmoéte,
telefonsamtal och en besvarad enkat.

Ja: Ledningsgruppsmedverkan | Forelasningar | Studiebesok |
Ovrigt

Forutom att delta i ledningsgruppen, hélla féreldsningar och ta
emot studiebesok vill organisationen delta vid utformning av

(
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Mojliggdra for medarbetare att studera pa
utbildningen:

Organisationsnamn:
Férnamn:

Efternamn:
Stationeringsort;
Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:
Medverkan framtagning, beskrivning:
Medfinansiering:

Medfinansiering utférlig beskrivning:

Mojliggora fér medarbetare att studera pa
utbildningen:

Status:
Organisationsnamn:
Férnamn:
Efternamn:
Stationeringsort:

projekt/uppgifter, handleda studerande/medarbetare, halla en
kurs i utbildningen, erbjuda skarpa case och halla webbinarier.

Vi kommer via intranat, mailutskick, personalméten och
muntligt uppmuntra 10-20 av vara medarbetare att ga
utbildningen. Vi kommer pavisa mojligheten att studera under
flexibla arbetstimmar, lata vara medarbetare ga delar av
utbildningen pa arbetstid och vara medarbetare har tillgang till
foretagets hard- och mjukvaror for studier hemifran.

Det finns manga foretag som upptackt vikten av OT-sakerhet
och dar det finns ett uppdamt behov av denna kompetens.
Kursplanen ar klockren och ligger i tiden med tanke pa nya
regulatoriska krav sdsom NIS2-direktivet och verksamheters
skyldigheter i férhallande till det, vilket trader i kraft i host.
Darfor ar kursen inte minst valdigt viktig fér samhallskritisk
verksamhet.

Ur ett samhallsperspektiv sa lider Sverige akut brist pa flera
nyckelkompetenser inom flera relaterade omraden dar OT-
sakerhet ar ett viktigt omrade.

Bekraftat

Octapharma AB

Fredrik

Grinell

Stockholm

0760004698
fredrik.grinell@octapharma.com
Avdelningschef automation

Ja

Ja

Referenspersonen har medverkat genom en besvarad enkat.
Ja: Lokaler | Material och utrustning | Ovrigt

Forutom att bidra med material/utrustning och lana ut lokaler
vill organisationen handleda studerande/medarbetare.

Vi kommer via mailutskick, personalméten och muntligt
uppmuntra 1-10 av vara medarbetare att ga utbildningen. Vi
kommer pavisa mojligheten att studera under flexibla
arbetstimmar och vara medarbetare har tillgang till féretagets
hard- och mjukvaror for studier hemifran.

Vi har behov av denna kompetens inom var systemférvaltning
pa var automationsavdelning.

Bekraftat

Hitachi Energy Sweden AB
Maria

Lonnber

Ludvika

(
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Telefon:

E-postadress:

Roll:

Insatt:

Medverkan framtagning:

Medverkan framtagning, beskrivning:

Medfinansiering:

Medfinansiering utférlig beskrivning:

Mojliggora fér medarbetare att studera pa
utbildningen:

Status:

Arbetslivets medfinansiering

+46722004796

maria.lonnberg@hitachienergy.com

HRBP Composites Pitea

Ja

Ja

Referenspersonen har medverkat genom en besvarad enkat.

Ja: Lokaler | Material och utrustning | Studiebesok

Organisationen vill medverka genom att ta emot studiebesok,
lana lokaler och bidra med material/utrustning.

Vi kommer via mailutskick uppmuntra 1-10 av vara
medarbetare att ga utbildningen. Vi kommer lata vara
medarbetare ga delar av utbildningen pé arbetstid och vara
medarbetare har tillgang till féretagets hard- och mjukvaror for
studier hemifran.

Denna kompetens behdéver vi absolut jobba med inom

foretaget. Vi ar ett valdigt globalt foretag och saknas
kompetensen drabbas var verksamhet.

Bekraftat

Arbetslivets narvaro i kurser och utbildningar ar mycket central i Nackademins pedagogiska koncept.
Genom medverkande organisationers aktiva roll i kursgenomférandet sakerstalls att kursens moment
och aktiviteter ar férankrade i yrkesomradet, och att det finns en tydlig koppling till arbetslivets behov
av kompetens. Arbetslivets medfinansiering till den aktuella utbildningen innefattar bland annat:

LEDNINGSGRUPP:

Kursens genomférande styrs av ledningsgruppen. | gruppen ingar representanter for aktérer som ar
verksamma inom samhallsbyggnad, infrastruktur, IT och férpackningsindustri, som AFRY, Stora
Enso, Billerud, Granitor Systems och Capgemini.

FORELASNINGAR/STUDIEBESOK

Att undervisande personal och kursledare har relevant yrkeserfarenhet ser Nackademin som en
mycket viktig del i att sékra kursens relevans gentemot arbetslivet. Capgemini kan tanka sig att bidra
genom kursledande och representanter fran Rejlers kan halla i en del av foérelasningarna. Flera av
organisationerna ar aven positiva till att ta emot studiebesok, till exempel JDE OPS SE, Billerud,
Kalmar Vatten, Capgemini och Hitachi Energy.

OVRIGT:

Nackademin och medverkande arbetsliv ser aven andra méjligheter fér arbetslivsrepresentanter att
vara involverade i kursens genomforande. Detta innefattar till exempel att bidra med case och
exempelprojekt fran arbetslivet, att bidra med material eller kurslitteratur, eller att bistd med
undervisningslokaler. Dartill ser Nackademin och medverkande arbetsliv fordelar i att samverka kring
utformningen av uppgifter och examination inom ramen for kursen, kring webbinarier, och i
handledning av studerande eller medarbetare som studerar pa kursen. Organisationer som vill
medverka och samverka pa sadana satt inkluderar bland annat AFRY, Octapharma, Billerud, Granitor
Systems, Kalmar Vatten och Hitachi Energy.

(Organisation och ledning ]
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Ansodkan om att bedriva yrkeshégskoleutbildning
Diarienummer: MYH 2024/1039
Insand: 2024-02-12

Personer med yrkeserfarenhet
1 Mats Karlsson Landré

Tillhandahaller andamalsenliga lokaler och utrustning
Ja

Ovriga utbildningsanordnare
Nej

( Ovrigt ]

Ovrig information
[Ej angivet]
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